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ORACLE DATA MASKING PACK 
 

针对 Oracle 数据库应用程序的业内高性能

屏蔽解决方案 

主要特性 

• 全面且可扩展的屏蔽库 
 

• 敏感数据发现和应用程序完整性 
 

• 高级屏蔽技术 
 

• 安全的高性能屏蔽执行 
 

主要优势 

• 针对所有企业数据自动实施统一的数据

隐私政策。 
 

• 在遵守数据隐私政策的基础上快速共享

生产数据 
 

• 通过自动发现和屏蔽敏感数据提高 DBA 

工作效率 

 
 
 
 
 
 
 

 
相关产品  

Oracle Data Masking Pack 与以下 

Oracle 产品一起使用能提供最大优势 

• Oracle Real Application Testing 
 

• Oracle Test Data Management Pack 
 

• Oracle Diagnostics Pack 
 

• Oracle Tuning Pack 
 

• Oracle Lifecycle Management Pack 

当企业将生产数据复制到非生产环境以用于应用程序开发、测试或数据分

析时，会面临敏感数据侵害的风险。Oracle Data Masking Pack 通过不可逆

的过程，用虚构数据替代原始敏感数据，从而降低了风险，让 IT 开发人员

或海外业务合作伙伴安全地共享生产数据。Oracle Data Masking Pack 可通

过 Oracle Enterprise Manager 访问，它提供端到端的安全的自动化，实现

从生产环境自动供应测试数据库，并满足合规性要求。 

 
Oracle Enterprise Manager 应用程序质量管理解决方案 
 

Oracle Enterprise Manager 是 Oracle 集成的企业 IT 管理产品线，它提供业界唯一全面的

云生命周期管理解决方案。Oracle Enterprise Manager 的应用程序质量管理解决方案为 

Oracle 数据库、Oracle 打包应用程序和自定义 Web 应用程序提供全面的测试解决方案。 

敏感数据发现和应用程序数据模型 
 

数据可能因为各种原因而具有敏感性，例如，机密性（员工工资）、法规（符合 

Sarbanes-Oxley 或 HIPAA 要求）或已确立的业务实践 (PCI-DSS)。Oracle Data Masking 

Pack 提供广泛的搜索功能，从而使信息安全管理员可以根据建立的数据模式（如信用卡

号为 15 位或 16 位数，美国社会安全号为 9 位数）扫描企业数据库中的敏感数据。搜索

结果将根据匹配概率排序，然后安全管理员可以指定列作为敏感数据列入数据屏蔽过程

中包括的内容，或作为非敏感数据列入将来即席模式搜索排除的内容。 

 

 
 
图 1：敏感数据发现 

在一些应用程序中，同一敏感数据在多个有引用（主键-外键）关系的表中存在，例

如：人力资源应用程序中的员工号。Oracle Data Masking Pack 发现这些关系并自动屏蔽

所有相关的数据元素，同时保留引用关系。 
 

敏感数据列和关联的主键-外键关系的组合将存储在 Enterprise Manager 信息库的应用程

序数据模型中。Oracle Data Masking Pack 附带针对 Oracle 管理软件的加速器，可用于发

现现有 Oracle 融合管理软件和 Oracle EBusiness Suite 管理软件中的元数据关系，并创建

应用程序数据模型来存储这些关系。 
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全面且可扩展的屏蔽库 
 

Oracle Data Masking Pack 提供集中的现成屏蔽格式库，可用于各种常见的敏感数据类

型，如信用卡号、电话号码、国家标识号（美国的社会安全号、英国的社会保险号）。

通过 Oracle Data Masking Pack 中的格式库，企业可从单一信息源对整个企业范围的数据

库中的敏感数据应用数据隐私规则，以确保始终符合法规要求。企业还可以用自己的屏

蔽格式来扩展该库，以满足特定的数据隐私和应用程序要求。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 2：屏蔽格式库 

 

高级屏蔽技术 
 

Oracle Data Masking Pack 提供各种高级屏蔽技术，在满足应用程序需求的同时还确保数

据隐私。这些技术确保应用程序在执行屏蔽后可以继续运行而不出现任何错误。例如， 
 

• 基于条件的屏蔽：该技术让您能够基于符合条件的行对同一数据集应用不同的屏蔽

格式。例如，基于原产国使用不同的国家标识号屏蔽。 
 

• 混合屏蔽：该技术确保将相关的列作为一个组进行屏蔽，以保证这些相关列中被屏

蔽的数据保持同样的关系，例如，城市、省、邮编在屏蔽后保持一致。 
 

• 确定性屏蔽：该技术确保在运行屏蔽后生成可重复的屏蔽值。通过该技术，企业可

确保特定的值（如，客户号）在所有数据库中屏蔽为同一个值。 

• 基于密钥的可逆屏蔽：当企业需要将其数据发送给第三方执行分析、报告或任何其

他业务流程时，该技术可以通过基于密钥的可逆安全屏蔽功能将原始数据转换为屏

蔽的表示形式。当数据从第三方返回后，企业可以使用相同的密钥反向屏蔽过程来

恢复原始数据。 

安全的高性能屏蔽执行 
 

在执行屏蔽前，Oracle Data Masking Pack 将执行一些屏蔽前验证检查，如验证屏蔽格式

与表数据类型是否匹配、检查空间，以确保屏蔽过程正确执行。 
 

与传统的低速屏蔽过程不同，Oracle Data Masking Pack 通过高效的并行批量操作，用屏

蔽数据替换原始的敏感数据。由于整个数据屏蔽过程执行适当，企业知道敏感数据在屏

蔽过程中不会从数据库泄露，使得他们更具备安全感。 
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Oracle Data Masking Pack 还能够通过单一工作流进行克隆和屏蔽。具有安全高性能特性

的数据屏蔽与端到端数据库克隆工作流相结合，确保企业可以快速从生产环境供应测试

系统，再不需要耗时数天甚至数周的纯手动过程。 

针对 Oracle 数据库进行了优化 
 

Oracle Data Masking Pack 利用 Oracle 数据库的关键特性增强了屏蔽解决方案的总体可管

理性。其中包括： 
 

• 闪回：管理员可以选择性地配置 Oracle 数据库，从而能够在屏蔽数据出现问题时闪

回至屏蔽前的状态。 
 

• PL/SQL：与其他解决方案不同，Oracle Data Masking Pack 将生成 DBA 友好的 

PL/SQL，使 DBA 能够根据自身需要量身定制屏蔽过程。该 PL/SQL 脚本还可以轻

松集成到任何克隆过程中。 

支持异构数据库 
 

Oracle Data Masking Pack 支持通过 Oracle 数据库网关屏蔽异构数据库（如 IBM DB2 和 

Microsoft SQLServer）中的数据。 
 

Real Application Testing 与 Data Masking 集成 
 

Real Application Testing 与 Data Masking Pack 的集成，使用户能够在生产数据需要依据

组织或业务要求由非生产性用户共享的情况下执行安全的测试。通常情况下，测试是在

非生产环境中完成的，或者由其他团队或组织执行。该集成满足以下常规要求，即用于

测试的数据以遵守数据隐私和合规性要求的方式共享。 
 

数据屏蔽功能已得到增强，不仅可以一致地屏蔽数据库、SQL 调优集和数据库重放负载

捕获文件等所有负载构件中的敏感数据，同时还能保留屏蔽前后负载的性能特性。这

样，可以按照符合数据隐私法规的方式执行安全的测试。 

 

 
 
 
 
 


